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Wi-Fi pre priemysel

Wi-Fi dnes najdeme prakticky kdekolvek. V kancelariach, internetovych kaviarnach,
letiskach, doma a dlhsi cas uz aj vo vyrobnych prevadzkach a skladoch.

Napriek takému masivhemu rozsireniu klasickych wireless local area
network (WLAN) technolégii dané produkty nespifiaju tvrdé priemy-
selné poziadavky, ako je cyklickd vymena dat radovo niekolko milise-
kiand, prevadzkova spolahlivost, odolna konstrukcia a bezpeénost. Pre-
to komponenty urcené pre industrial wireless local area network
(IWLAN) musia mat Specidlne vyhotovenie, aby mohli byt pouzité
v priemyselnych podmienkach. Pouzitie takychto bezdrétovych sieti
v priemysle a logistike pontka technické a ekonomické alternativy
automatizacnych rieSeni oproti Standardnym kablovym aplikaciam.

Déraz na spolahlivost

Tato poziadavka je splnena pontkanymi mechanizmami podporujicimi
deterministicky prenos dat (garantované casy prenosu), ¢im je zabez-
peceny prenos dat i v pripade kritickych situacii. Bezdrétové Standardy
od IEEE pracovnej skupiny 802.11 poskytuiju li-

mitujice moznosti, ale st dobrym zakladom,
ktory je upraveny pre priemyselné aplikacie.
Siemens produkty podporuju vsetky Styri médy
(IEEE802.11 a/b/g/h) v dvoch 2,4 alebo 5 GHz
frekvencnych pasmach pri rychlosti 54 Mbit/s
(pri aktivnom turboméde az 108 Mbit/s).
V 2,4 GHz pasme (najpouzivanejsie v kancelar-

skom svete) sl dostupné 3 neprekryvajlice sa

kanaly. 5 GHz pasmo v zavislosti od obme-

dzeni danej krajiny, kde sa IWLAN pouziva,

a od pouzitého médu pontka 19 neprekryvaju-
cich sa kanalov. Va¢si pocet neprekryvajicich sa
kandlov v 5 GHz pasme umozriuje pouzitie
viacerych pristupovych bodov (Access Point)
v tom istom priestore bez vzajomného rusenia.
Redundanciu spojenia mozno zabezpecit pouzi-
tim modulov, ktoré maji 2 bezdrétové rozhra-
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nia, pri¢om obe pracuju s rozdielnymi pasmami (2,4 a 5 GHz) a para-
lelne prenasaju data. V pripade problému jedného pasma je dany
modul schopny do 20 ms prepnut tok dat, ¢im sa prakticky neprerusi
kontinualny prenos dat.

Odolnost

Délezitou poziadavkou zakaznikov je popri spolahlivosti siete aj odol-
na konstrukcia zariadeni a viacero vhodnych konektorov. To znamena,
ze kovovy kryt musi byt odolny proti prachu a vode (IP65), aby mohli
byt zariadenia umiestnené v idealnej polohe (z pohladu bezdrétového
prenosu) mimo rozvadzaca. DolezZity je tiez pracovny teplotny rozsah
(pre rad W786 je -40 az +70 °C), odolnost proti kondenzacii, vibra-
ciam a Sokom (pohybuijtice sa zariadenia). Prirodzene vsetky zariadenia
maju certifikaty, ako EMC (elektromagneticka kompatibilita), FM, UL
a ATEX certifikaty az do zény 2. Zariadenia a kable neobsahuju silikén,
¢im je mozné ich pouzitie aj v lakovniach, a v pripade poziaru nie su
zdrojom toxickych vyparov z dévodu nepoutzitia halogénov.

Otazka bezpecnosti

Stupen bezpecnosti asto zavisi od bezpednostnej politiky spolo¢nosti
a jej predpisanych pravidiel. Bezdrétova komunikacia vyzaduje vhodné
autorizacné protokoly a enkrypciu dat. Velmi délezité je, ze Siemens
produkty pouzivaju Standardizované bezpeénostné procedury, ktoré st
definované v $tandardoch IEEE, ako WEP WPA, WPA2, a moznost
skrytia SSID siete. Pouzivanie tychto Standardov umozuje jednoduché
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prepdjanie, koexistenciu existujicich a novych bezdrétovych sieti
(ochrana investicii) a ich datovii bezpecnost.

Siroké portfélio pristupovych bodov a klientov

Siemens IWLAN zariadenia patria do skupiny produktov SIMATIC NET
a podskupiny SCALANCE podobne ako priemyselné switche SCA-
LANCE X a priemyselné firewally SCALANCE S. IWLAN portfélio ma
3 rady produktov: W788, W784 a W786.

SCALANCE W788
Pristupové body a klienti tohto radu s uréené mimo rozvadzaca. V na-
zve zariadenia (napr. W788-1PRO) reprezentuje ¢islo za spojovnikom
pocet bezdrétovych rozhrani. Mézu mat jedno alebo dve bezdrétové
rozhrania, pricom kazdé z nich ma 2 R-SMA ko-
nektory pre externé antény. V zakladnom
baleni s vSesmerové antény pre dany
pocet konektorov. Zariadenia mozno na-
pajat pomocou hybridného ethernetového
kabla (napajanie a komunikacia jednym ka-
blom) alebo zvlast kablom pripojenym po-
mocou M12 konektora. Zariadenia s ozna-
¢enim PRO umoziuju pripojit mensi pocet
klientov k jednotlivym pristupovym
bodom a mensi pocet PROFINET
IO zariadeni. Avsak zariadenia s oz-
nac¢enim RR (Rapid Roaming) umoz-
nuju pripojenie az 50 klientov k jed-
nému pristupovému bodu, pricom
update time PROFINET IO zariade-
nia pripojeného na klienta bude iba
2 ms! Pri takejto rychlej vymene dat
v readlnom case je dokonca mozny
roaming, ktory umoznuje prechod klienta medzi jednotlivymi pristupo-
vymi bodmi. Zariadenia s podporou RR umoznuji bezdrétovy prenos
bezpecénostnej (fail-safe) komunikacie az do SIL3 podla IEC 61508
a do kategodrie 4 podla EN 945-1, ¢im sa rozsirili moznosti nasadenia
bezpe&nostnych SIMATIC F CPU (Safety Integraded). Dal¥ou funkciou
je podpora Wireless MultiMedia (WMM) podla normy IEEE 802.11e.
Ide o uprednostiiovanie hlasovych a videosluzieb, t. j. VolP telefonova-
nie a prenos videa SDTV alebo HDTV v redlnom case.

SCALANCE W784

Zariadenia s krytim IP30 a rozmermi vhodnymi do rozvadzaca s rov-
nakou funkcionalitou ako W788, ktoré vSak neobsahuju interné antény.
Externé antény sa umiestriuji mimo rozvadzaca.

SCALANCE W786

Zariadenia s krytim IP65 a rozsirenym teplotnym rozsahom mimo roz-
vadzaca. Dostupnych je viac variantov, ktoré sa odliSuji poctom bez-
drétovych rozhrani, metalickym alebo optickym pripojenim ethernetu
(ST duplex multimode FO cable) a internymi alebo externymi anténa-
mi. Funkcionalita je podobna ako pri predchadzajicich radoch, avsak
nie je podporovana funkcia Rapid Roaming. Zariadenia s oznacenim
HPW podporujt navyse sluzbu HiPath Wireless, ktora umozruje ko-
munikaciu s akymikolvek zariadeniami, ktoré podporuiju tato funkciu
(mobilné telefény, PDA a iné zariadenia). Nutné je vsak pouzitie zaria-
denia HiPath controller, ktoré manazuje vsetky komunikujlce zariade-
nia. Takymto spésobom mozno vytvorit komplexnt bezdrétovi pod-
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nikovu siet, ktora bude pokryvat potreby kancelarskeho (WLAN, VolP,
mobilna siet) aj automatiza¢ného sveta (Profinet, IWLAN).

IWLAN/PB Link PN 10

Toto zariadenie je IWLAN Kklient, ale zaroven prevodnik na zbernicu
PROFIBUS. Takymto spésobom mozno jednoducho bezdrétovo
komunikovat so zariadeniami pripojenymi na PROFIBUS zbernicu.
Ak st na PROFIBUS sieti iba slave zariadenia, ktoré si pripojené
na IWLAN/PB Link, tak je nutny na strane pristupového bodu PROFI-
NET IO controller (napr. SIMATIC CPU s integrovanym PN alebo ko-
munikaéna karta s PN).

Antény

Siemens ponuka pre IWLAN aplikacie Siroké portfélio antén a prislu-
Senstva. Existuju 3 typy antén: vSesmerové, smerové a koaxialne.

Vsesmerové antény

Vysielaju uniformny radiosignal vo vsetkych smeroch (360°) v jednej ro-
vine (horizontalne alebo vertikalne v zavislosti od polohy antény). Ty-
pické pouzitie antény je v priestoroch, kde sa vyzaduje pokrytie

avsak pri mensej vzdialenosti klientov

od pristupovych bodov (100 m).

Smerové antény

Vysielaju elektromagnetické viny s vac-
Sou intenzitou v jednom smere, pricom
sila signalu v inych smeroch je podstatne
slabsia. Smerova anténa je vhodna na

vzdialenosti (radovo aj km).

Koaxialne antény

V priemyselnom prostredi sa casto
stretavame s podmienkami, ked’ ne-
mozno pouzit pre danl bezdrétovi
aplikaciu vSesmerové alebo smerové
antény. Tieto podmienky st napriklad v ko-
ridoroch, tuneloch, kolajovych systémoch.
V takom pripade mozno pouzit Specialny koaxialny kabel slziaci ako
anténa, ktory vysiela a prijima radiosignaly. Dizka kabla méze byt az
200 m, pricom dosah signalu od kabla je az 7 m.

Vzorové aplikacie

Je velké mnozstvo aplikacii, kde mozno nasadit IWLAN, od zberu dat
z vyrobnych liniek az po komplexné dopravnikové systémy.

Zber dat
Vyrobné linky, kde sa meni vzajomné usporiadanie strojov alebo len
Udrzba, vyzaduji pohodinejsi a flexibilnejsi pristup k riadiacim systé-
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mom jednotlivych strojov. Vyrobné priestory st pokryté signalom z via-
cerych pristupovych bodov a Udrzba (klient) sa presiva medzi nimi
— stale ONLINE.

Zakladace, automaticky navadzané voziky

Zariadenia, ktoré sa pohybuju v jednej alebo vo viacerych osiach su
idedlnym prikladom vyuzitia IWLAN. Ovladaci panel a bezpecnostny
riadiaci systém s PROFINET IO controllerom st v jednom rozvadzaci
v prevadzke, decentralne periférie so Standardnymi IO a s bezpec-
nostnymi 1O, menice a pohony st na jednotlivych pohybuijdcich sa ¢as-
tiach. Kazda pohybujlca sa ¢ast ma pristupovy bod alebo klientske za-
riadenie, ¢im sa zabezpeci bezdrétova PROFINET 10 komunikacia
medzi centralnym RS a jednotlivymi komponentmi.

Dopravniky, monorail systémy

Jednotlivé voziky maju klientske zariadenie, svoj RS alebo iba decen-

tralnu perifériu. Vo voziku mézu byt dalsie zariadenia (HMI, RFID, me-

ni¢e) komunikujice PROFINET-om alebo PROFIBUS-om (klientske

zariadenie bude IWLAN/PB Link PNIO). Dopravnikova trasa v budo-

vach a mimo budov spolu s vytahmi je pokryta signdlom z rozmiestne-
nych pristupovych bodov vyuzivajic rézne
typy antén. Voziky prechadzaju oblastami
pokrytymi réznymi pristupovymi bodmi,
pri¢om je vSak bezdrétova vymena dat sta-
le kontinualna, bez prerusenia. Cely systém
je riadeny centralnym RS.

Navrh IWLAN pomocou
simulacie

Tendenciou je navrh siete v ranych fazach
projektu. V tejto faze musi projektant uro-
bit hruby odhad nakladov danej siete. Soft-
vér SINEMA E na urcenie nakladov a ne-
skoér detailny navrh a ladenie IWLAN je teda
neocenitelnou pomocou. Priemyselné pro-
stredie obsahuje vela rusivych elementov na
bezdrétovi komunikaciu, napr. steny, kovové
konstrukcie, stroje, ktoré znizuju jej kvalitu
a pokrytie. Vplyv ma tiez pouzivanie bluetooth zariadeni
a bezdrétovych telefénov, ktoré pouzivajl ¢ast pasma 2,4 GHz. Na si-
mulaciu navrhovanej IWLAN potrebujeme modelovat vlastnosti pro-
stredia presnymi informaciami o rozmeroch arozlozeni objektov
v priestore. SINEMA E vzhladom a nastrojmi pripomina graficky soft-
vér, ktory umoziuje rychlu tvorbu 3D modelu prostredia, zadefinova-
nie oblasti, kde sa pozaduije signal alebo kde je IWLAN zakazané. Roz-
miestnenie a zvolenie adekvatneho poctu pristupovych bodov
spifajacich dané poziadavky méze byt automatické alebo manualne.
Nasledne mozno v grafickej alebo tabulkovej forme simulovat dostup-
nost a kvalitu signalu, rychlost prenosu dat, prekryvanie sa pristu-
povych bodov atd. KedZe ide o 3D simulaciu, mozno tieto vysledky
zobrazit aj v réznych vyskovych Grovniach. Naslednou optimalizaciou
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SINEMA E - navrh, simulacia a meranie IWLAN

parametrov zariadeni, zmenou typu a smeru antén a porovnanim vy-
sledkov simulacii pri inych nastaveniach mozno navrhnit spolahlivi
a bezpe¢nt IWLAN. SINEMA E umozZiuje aj real-time meranie vset-
kych spominanych parametrov existujlcich sieti, ¢im mozno jednodu-
cho porovnat simulovany a skuto¢ny stav. Hoci simulacia nikdy nie je
100 % realisticka, starostlivé modelovanie a spravne pouzivanie na-
strojov vedu k vysledkom velmi blizkym k realite.

Detailny interaktivny tutorial v slovenskom jazyku o moznostiach
SINEMA E je dostupny na tychto strankach: http://www.automation.
siemens.com/microsite/sinema_e/sinema_sk.htm

Konfiguracia

Vsetky pristupové body a klienti maju integrovany webovy server, po-
mocou ktorého sa konfiguruju a diagnostikuju. Webovy server je pre-
hladny a prispésobeny na prezeranie aj na PDA alebo mobilnych tele-
fénoch. Parametre mozno nastavit aj formou pomocnika, kde sa krok
za krokom nastavujd najdélezitejSie parametre. Nastavené parametre
potom mozno ulozit na Specidlne pamitové médium, tzv. C-PLUG,
ktoré je prenosné. V pripade poruchy a potreby vymeny daného zaria-
denia sa vymeni iba C-PLUG z pévodného zariadenia do nového.
Udrzbar nemusi do nového zariadenia vébec zasahovat, pretoze viet-
ky parametre s skopirované z C-PLUG. Diagnostika je mozna cez
spominany webovy server, integrované LED diédy alebo pomocou
protokolu SNMP (Simple Network Managment Protocol). Pomocou
SNMP OPC servera mozno ¢itat jednotlivé premenné (napr. silu signa-
lu, Statistické Udaje) a nasledne ich vizualizovat na PC.

Podpora

Detailné technické informacie, vzorové aplikacie a mnoho dalsich za-
ujimavych informacii sa nachadza na https://www.automation.
siemens.com/net, pripadne zaujimava multimedialna prezentacia pro-
duktov SCALANCE je na http://support.automation.siemens.com/
WW/view/en/22531370. Pontkame tiez podporu pri navrhu a realiza-
cii bezdrétovych sieti a v pripade akychkolvek otazok vam ich radi zod-
povieme.
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